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mMIRC: OpenSSL installieren und Zertifikat importier ~ en

Damit mIRC SSL nutzen kann, musst du zumindest die Libraries von openSSL ins mIRC
Installationsverzeichnis (z.B.: C:\\Programme\mIRC oder C:\Programme (x86)\mIRC)
installieren/kopieren. Diese erhéltst du unter http://www.mirc.com/ssl.html

Using SSL with mIRC

mIRC supports secure server connections with SSL using the OpenSSL library. To use
SSL with mIRC you will need to download and install the OpenSSL library.

Where can I download the OpenSSL library?
An installer for OpenSSL 0.9.8y, which we recommend for compatibility with most
applications, can be found here: openssl-0.9.8y-setup.exe

Alternatively, you can download the newer version of OpenSSL, OpenSSL 1.0.1d, from
here: openssl-1.0.1d-setup.exe

If you are using an older version of Windows, you may also need to install the Visual
C++ 2008 redistributables from here.

Thara srarcinne af tha MeaaaCOl LDhean: suaca ceantad sinina A dafalt cammailatine AF tha

1. Wahle bei OpenSSL mindestens eine Version ab 1.x (andernfalls erkennt mIRC
spater den Schlussel zum Zertifikat nicht an und bringt entsprechende
Fehlermeldungen)

1.1. Sollte sich Visual C++ 2008 nicht auf deinem System befinden (z.B. Windows
XP), musst du dies zuvor installieren. Sollte das Setup von openSSL trotz
erfolgter Installation von VC2008 nach diesem verlangen, ignoriere diese
Meldung!
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Fuhre das Setup nach dem Herunterladen aus:

N ——

S —— — - . "
Ly OpenSSL Setup | =0 &J

Welcome to the OpenSSL Setup
Wizard

Thiz wizard will guide you through the installation of OpensSsL
1.0,1d4.

It is recommended that you dose all other applications
before continuing,

Click Mext to continue.

[ Mext = J | Cancel |

=il
“
1) OpenSSL Setup l = —
License Agreement = i
Please review the license terms before installing OpenssL. I é ty |

Press Page Down to see the rest of the agreement.

PpenssL is an open source implementation of the SSL and TLS protocols that can be -
used by applications to communicate securely over the Internet.

This installer installs the OpenssL files libeay32.dl, libssl32.dll and ssleay32.dll, ceated
using a default compilation of the OpenSsL source files from the OpenSsL website, It
alzo installs the file msvar 70.dll, a Microsoft C Runtime library, if necessary.

Once the installation is complete, applications that reguire the OpenSsL files should then
be gble to find and use them.

Th!s installer and the _inn:!udec_l Iil_:urar!es are |:_|rl:|'-.-'id|_2l:| A5IS wi_ﬂwqut '.-\'arranﬁes_u:uf any kind, -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenssL.

< Back ” I Agree ] [ Cancel
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-
) DpenSSL Setup =l LS

Choose Install Location
Choose the folder in which to install OpenssL. E

Setup will install Openssl in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files (x86)\mIRCY

Space required: 2.0MB
Space available: 89, 2GE

(<o ][] (o]

Wahle als Zielordner das mIRC Installationsverzeichnis und klicke auf install

r = 5
‘i) OpenSSl Setup 2
Installation Complete =
Setup was completed successfully, :B
Completed

Cutput folder: C:'\Program Files (x88)\mIRC
Extract: libeay32.dl

Extract: ssleay32.dli

Extract; libssl32.dll

Extract: mavor 70.dll

Completed

< Back 'I Mext = i Cancel

N ——————————————————————————————————

Es werden hier wie oben beschrieben lediglich die Libraries ins mIRC Verzeichnis entpackt.
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L) OpenSSL Setup

Completing the OpenSSL Setup
Wizard

Open35L has been installed on your computer,

If vou are instaling OpenSsL for use with a particular

application, you can now run that application and it should
use Open35L automatically.

Mit einem Klick auf finish ist die Installation abgeschlossen.

Wenn du nun mIRC startest und Gber Tools -> Options folgendes Dialogfenster aufrufst...

| miRc Options |

Category:

=l Connect s

i i Servers
[ = =
Tt [7] connect on startup | S

Proxy [#] Reconnect on disconnect

- Local [¥] Show connect on startup I Bl |
= BRG ; [#] Mave to top on connect | e
i i Options —
3z J| Chedk connection time out —————
- Messages £l Ports, ..
i Catcher

. ["] Prezerve nicknames
+~Logging
“Flood

# Spunds

Mouse

DCC

| Display

# Other r

[¥] Use invisible mode

Default Port; 6667

...ist der SSL Button nicht mehr ausgegraut. Ist er ausgegraut, starte bitte mIRC einmal neu.
Seite 4 02.04.2013



EUROPEAN.NETWORK

Klicke nun auf SSL...

= |

Certificates

IDisplay invalid certificates for approval - |

Clear cache of previously =

approved certificates, Clear History
Private key file:

l |

Certificate chain file:

| )

Trusted authorities file:

[7] Use compatibility mode

ok J[ canced |

e

Klicke auf die Schaltflache unter Private key file: und wahle die zuvor erstelle Datei
Schluesselname.pem aus. Mache das Gleiche bei Certificate chain file: und wahle die
gleiche Datei!

(Je nach mIRC Version gibt es den Haken Use compatibility mode nicht. Dieser ist auch
nicht relevant!)

Verbinde dich zu folgendem IRC Server:
irc.rbx.fr.euirc.net +6999
Am besten mit folgender Zeile:

/server irc.rbx.fr.euirc.net;+6999

Wenn du beim Umwandeln des Zertifikats ein Passwort vergeben hast, erhaltst du nach der
Eingabe eine Passwortabfrage. Gib hier bitte das Passwort ein.
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Es sollte dann so ein Fenster erscheinen:

. —
Security Alert ||

ilni ! y Connecting to chat.lanlos.info (+6999)

Your connection to this server is encrypted, however there is a problem with
the server's security certificate,

Summary
Linable to get local issuer certificate ‘—

13

Mame is not valid or does not match server name

Issuer
Country: DE ‘

m

Subject

Dins: irc.ham.de.euirc.net, irc.rbx. fr.euirc.net, irc.de.euirc.net,
irc.fr.euirc.net, irc.euirc.net

Country: DE

valid from 24/03/2013 to 06/03/2015 -

If you trust this certificate, dick OK to continue connecting to the server,
otherwize dick Cancel to cancel the connection.

[7] Automatically accept this certificate in future

o) Comi)

o

Bestatige das und setze ggf. den Haken bei Automatically accept this certifikate in
future .

Wenn die Verbindung erfolgreich hergestellt worden ist und du mit dem Nicknamen

verbindest, welcher die gleiche E-Mail Adresse bei NickServ hinterlegt hat, wie im Zertifikat
angegeben, wird dich NickServ automatisch identifizieren.

AuRerdem hat die Verbindung ein goldenes Schloss: = =5 eulRCnet

Weiterhin siehst du die erfolgreiche Verbindung wenn du ein /whois auf deinen Nicknamen
machst und folgende Zeile erscheint:

is using a secure connection (cert)
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